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Vnitfni smérnice o ochrané osobnich udaju

Spole¢nost: Ram Fintech s.r.o.
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Verze: 1.0 (Regulatory Draft for CNB)

Datum ucinnosti: [Doplnit datum]

Garant dokumentu: Povérenec pro ochranu osobnich udaja (DPO)

1. Ucel a rozsah smérnice

Tato smérnice stanovuje zavazna pravidla pro nakladani s osobnimi udaiji uvnit spole€nosti Ram Fintech
s.r.o. (dale jen ,Spole€nost®). Smérnice je nedilnou soucasti systému vnitfnich zasad (Internal Control
Framework) a je navrzena tak, aby splhovala pozadavky:

Obecného nafizeni o ochrané osobnich Udaju (GDPR).
Zakona o platebnim styku (ZPS) €. 370/2017 Sb.
AML zakona €. 253/2008 Sb.

Standardu kybernetické bezpeénosti (DORA, PCI DSS) popsanych v technické dokumentaci Spole¢nosti.

2. Organizacni struktura a odpovédnosti

2.1. Povérenec pro ochranu osobnich udaji (DPO)

Spole¢nost jmenovala DPO, ktery:

Monitoruje soulad zpracovani s pravnimi predpisy.

Pusobi jako kontaktni misto pro Ufad pro ochranu osobnich tdajti (UOOU) a subjekty Gdajd.

Provadi pravidelna Skoleni zaméstnancu.

2.2. AML Officer (Alena Bulachova)

Odpovida za soulad zpracovani udaju v ramci procesu KYC (Know Your Customer) a sledovani sankcnich
seznamu. Uzka spoluprace s DPO je povinna pfi posuzovani rizik (DPIA) u novych produkti.

2.3. IT a Security (Fixosoft / Internal IT)
Odpovida za technické zabezpeceni dat v prostfedi AWS, spravu pfistupovych prav a monitoring logu.

3. Klasifikace dat a technicka infrastruktura

V souladu s dokumentem Internal Control and ICT Systems Description:

Ulozisté dat: Primarni region AWS Frankfurt (eu-central-1), zalozni region AWS Ireland (eu-west-1).
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Zabezpeceni: VSechna produkéni data jsou Sifrovana (AES-256). Pristup k databazi je povolen pouze pres
Sifrované VPN spojeni s vicefaktorovou autentizaci (MFA).

Kategorizace: Osobni Udaje klientd jsou klasifikovany jako "Divérné" (Confidential) a podiéhaiji
nejpfisnéjSimu rezimu ochrany.

4. Pravidla pristupu k datim (Access Control)

Spolecnost uplatfiuje princip ,Need-to-know* a ,Least privilege®:

Zakaznicka podpora: PFistup k zakladnim identifikaénim udajim pouze v rozsahu nezbytném pro odbaveni
pozadavku.

Compliance/AML tym: Pfistup k transakéni historii a identifikaénim dokladim pro G&ely hlageni FAU.

Administratofi: PFistup k surovym datiim je logovan a pravidelné revidovan (CIS Hardened Reports).

5. Sprava dokumentace a retencni Ihuty

V souladu s AML programem Spolec¢nosti:

Slozka klienta (KYC): Musi obsahovat kopie doklad(i, zaznam o kontrole v sankénich seznamech a PEP
status.

Archivace: Dokumenty jsou uchovavany po dobu 10 let od ukonéeni obchodniho vztahu. Po uplynuti této
IhGty musi byt data nevratné smazana nebo anonymizovana, pokud neexistuje jiny zakonny ddvod pro
jejich uchovani.

6. Postup pri poruseni zabezpeceni (Data Breach Protocol)

V pfipadé detekce uniku dat nebo neopravnéného pfistupu (napf. naruseni bezpecnosti AWS nebo utok na
koncové zafizeni):

Detekce: HlaSeni incidentu na [dpo@ram-fintech.com] a IT Security tymu.
Posouzeni: DPO vyhodnoti riziko pro prava a svobody subjektl udaju.
Oznameni UOOU: Pokud hrozi riziko, DPO poda oznameni Ufadu do 72 hodin.

Informovani klient(: Pokud hrozi vysokeé riziko, jsou klienti informovani bez zbyteéného odkladu (e-mailem
nebo v aplikaci).

Dokumentace: Kazdy incident musi byt zapsan do ,Knihy incidentd” véetné pfijatych napravnych opatreni.
7. Prava subjektl udaju — interni vyfizovani
Zadost o pfistup k Gdajiim musi byt vyFfizena do 30 dn.

Zadost o vymaz: Pfed smazanim musi Compliance oddéleni potvrdit, Ze jiz neplati povinnost uchovavat
data dle AML zakona.

8. Skoleni a mi¢enlivost

Kazdy zaméstnanec podepisuje dohodu o mi€enlivosti (NDA) jako souc€ast pracovni smlouvy.
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Skoleni na ochranu osobnich udajti a kybernetickou bezpe&nost probiha minimalné 1x roéné.

9. Kontrola a sankce

Dodrzovani této smérnice je predmétem interniho auditu. Poruseni pravidel maze byt klasifikovano jako
zavazné poruseni pracovnich povinnosti s nasledky dle zakoniku prace.

Schvaleno vedenim spolec¢nosti Ram Fintech s.r.o.
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