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Zasady ochrany osobnich udaju

Ram Fintech s.r.o. - Navrh pro licenéni fizeni EMI

Zasady ochrany osobnich udajli (Privacy Policy)

Spolecnost: Ram Fintech s.r.o. Verze: 1.2 (Regulatory & Technical Alignment) Datum posledni revize:
[Doplnit aktualni datum]

1. Uvod a identifikaéni tdaje spravce

Spoleénost Ram Fintech s.r.0., ICO: 245 21 876, se sidlem Vojté$ska 211/6, Nové Mésto, 110 00 Praha 1
(dale jen ,Spolecnost” nebo ,Spravce®), informuje subjekty Udaji o podminkach zpracovani osobnich udaji
v souladu s Nafizenim (EU) 2016/679 (GDPR), zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaju, a
Metodikou CNB k z&konu o platebnim styku (ZPS).

Spolec¢nost je zadatelem o licenci Instituce elektronickych penéz (EMI). Tento dokument reflektuje nase
vnitfni systémy fizeni (Governance) a standardy bezpecnosti ICT (v€etné souladu s PCI DSS a DORA).

2. Kontaktni misto a Povérenec (DPO)

Pro ochranu soukromi a komunikaci s dohledovymi organy jsme zfidili specializované kontaktni misto:
E-mail: dpo@ram-fintech.com

Povérenec pro ochranu osobnich udaju (DPO): Spole¢nost jmenovala expertniho povérence, ktery dohlizi
na soulad véech procesti s GDPR a pozadavky Ceské narodni banky (CNB).

3. Rozsah a kategorie zpracovavanych udaju

V souladu s nasim AML/CTF Programem a technickou architekturou zpracovavame:
A. Identifikacni udaje (KYC proces):

Jméno, pfijmeni, datum a misto narozeni, rodné Cislo, statni ob&anstvi.

Udaje z prikaz( totoznosti (véetné digitalnich kopii a fotografii).

Biometrické udaje (pro ucely vzdalené identifikace prfes KYC poskytovatele — pouze s vyslovnym
souhlasem).

B. Socio-demografické a AML udaje:

Informace o politické exponovanosti (PEP), status v sankcnich seznamech (OFAC, EU, OSN).
Zdroj pfijmU, povolani a ucel obchodniho vztahu.

C. Platebni a technické udaje (ICT logy):

Cisla uéth, detaily transakci, IP adresy, geolokaéni tidaje (pro monitoring podvodu).

Technické identifikatory zafizeni v souladu s naSim reportem bezpec¢nosti (CIS Hardened Systems).

4. Pravni zaklady a ucely zpracovani
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PInéni zakonné povinnosti (Cl. 6 odst. 1 pism. ¢ GDPR):
Zakon &. 253/2008 Sb. (AML zakon): Identifikace, kontrola klienta a hlageni podezielych obchodl (FAU).
Zakon €. 370/2017 Sb. (ZPS): Realizace platebnich sluzeb a sprava elektronickych penéz.

PInéni smlouvy (¢l. 6 odst. 1 pism. b GDPR): Provozovani multimenovych uétd a vydavani platebnich
karet.

Opravnény zajem (Cl. 6 odst. 1 pism. f GDPR):
Prevence podvodu (Fraud Monitoring) a zajisténi odolnosti ICT systému dle nafizeni DORA.

Vnitfni kontrola a auditni stopa pro CNB.

5. Doba uchovavani udaja (Data Retention)

Vzhledem k regulaci finan¢niho sektoru uchovavame udaje:

10 let po ukonéeni obchodniho vztahu: VeSkera dokumentace relevantni pro AML zakon a
zakon o platebnim styku.

10 let od konce Gcetniho obdobi: Ugetni doklady a transakéni zaznamy.
1 rok: Udaje o nerealizovanych klientech, u kterych nedoslo k otevieni tétu.

6. Bezpecnost dat a ICT infrastruktura

Va$e data jsou uloZzena v modernim cloudovém prostfedi Amazon Web Services (AWS) v regionech
Frankfurt (Primary) a Ireland (Disaster Recovery).

PCI DSS: Nase infrastruktura splfiuje standardy Payment Card Industry Data Security Standard.

CIS Hardening: Servery jsou konfigurovany dle pfisnych bezpec¢nostnich benchmarkl (CIS Red Hat
Enterprise Linux 9 Benchmark).

Sifrovani: Data jsou $ifrovana jak pfi pfenosu (TLS 1.2+), tak pfi ulozeni (AES-256).
7. Prijemci dat a predavani do zahranici

Statni organy: CNB, FAU, Policie CR (v ramci zakonnych povinnosti).
Technologicti partnefi: Fixosoft (IT sprava), poskytovatelé KYC a karetni schémata.

Treti zemé: Standardné data neopoustéji EHP. Pokud je to nutné (napf. mezinarodni platby), pouzivame
Standardni smluvni dolozky (SCC) a zajistujeme ochranu dle judikatury EU.

8. Automatizované rozhodovani (AML Scoring)

Pro ucely bezpecnosti provadime automatizovany scoring transakci. Tento proces je nezbytny pro
prevenci legalizace vynosu z trestné ¢innosti. Subjekt Gdajil ma pravo na lidsky prezkum jakéhokoli
automatizovaného rozhodnuti, které by pro néj mélo pravni ucinky.

9. VaSe prava
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Mate pravo na pfistup, opravu, omezeni zpracovani a prenositelnost udajl. Pravo na vymaz (pravo byt
zapomenut) je omezeno zakonnou povinnosti uchovavat data po dobu 10 let dle AML predpis.

Stiznosti: Ufad pro ochranu osobnich udaji (Pplk. Sochora 27, 170 00 Praha 7, www.uoou.cz).

10. Zaveér

Tyto Zasady jsou soucasti naSeho systému vnitfni kontroly (Internal Control Framework). Aktualni verze je
vzdy na https://ram-fintech.com.
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